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General Data Protection Regulation òG.D.P.R.ó 
Regolamento Europeo 206/679 

Punti di interesse: 

1) Vulnerabilità 

2) Gestione Postazioni 

4) Rischi navigazione e consultazione e-m@il 

5) Backup ben strutturato 

3) Sicurezza dei Siti WEB 
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Accountability e Compliance dello Studio Notarile 

Controlli di Sicurezza 
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Premessa 1/2 

CYBERSECURITY, DATA-PROTECTION E PRIVACY VIOLATA SONO 

ARGOMENTI CHE SI DEVONO CONOSCERE, PER EVITARE DANNI 

IRREPARABILI e/o LA PERDITA DEL PROPRIO PATRIMONIO.  

LO SCENARIO TECNOLOGICO IN CUI IL PROFESSIONISTA RIMANE 

ESPOSTO AI PERICOLI DIGITALI, INFORMATICI ED UMANI.  

Il REGOLAMENTO EU, GDPR 2016/679 (pubblicato in Gazzetta 

Ufficiale UE il 04/05/2016) DETERMINA NUOVE MODALITA' e 

GARANZIE CHE DEVONO ESSERE APPLICATE AL TRATTAMENTO DEI 

DATI. 



Relatore : Luigi De Paola ð MCP Microsoft 

Premessa 2/2 

I RISCHI DI NON ESSERE PRIVACY COMPLIANT: QUALI 

RESPONSABILITA' E QUALI SANZIONI AMMINISTRATIVE.  

TRA OBBLIGAZIONI E RACCOMANDAZIONI, COSA FARE? 

 

CAMBIARE LE PROPRIE ABITUDINI, IN UN MONDO CHE CAMBIA DI 

CONTINUO LE REGOLE DEL GIOCO.  

PRIMA DELLA CONFORMITA' DI LEGGE (A CUI SI E' OBBLIGATI), E' 

BENE ESSERE TUTELATI NEL PROPRIO PERIMETRO LAVORATIVO.  

FONDAMENTI, APPROFONDIMENTI E SCHEMI PER LA SICUREZZA 

FISICA, LOGICA E DIGITALE ALLõINTERNO DEGLI STUDI 

PROFESSIONALI.  

COME COSTRUIRE UN PROPRIO MODELLO (FRAMEWORK) PER 

ESSERE CONFORMI (COMPLIANT) ALLA NUOVA NORMATIVA òGDPRó.  



Relatore : Luigi De Paola ð MCP Microsoft 

LE DOMANDE DA PORSI SONO: 

 

ÅSEI CERTO DELLA TUA SICUREZZA DIGITALE, DI QUELLA DEL TUO STUDIO E DEI 

TUOI COLLABORATORI? 

ÅLA PROTEZIONE DELLE INFORMAZIONI DEVE ESSERE GARANTITA DA CHI LE 

GESTISCE, COME AGISCE IL PROFESSIONISTA, IN QUALITAõ DI TITOLARE (DATA 

CONTROLLER) ? 

ÅHAI MAI PERSO DEI DATI?  

ÅSEI SICURO DI LAVORARE IN UN AMBIENTE "SALVABILE"? 

ÅQUALI MINACCE INFORMATICHE e NON SOLO, SONO IN ATTO?  

ÅLA TUA IDENTITA' E' DAVVERO PROTETTA? 

ÅSEI ORGANIZZATO PER AFFRONTARE UN EVENTO IMPREVISTO DI QUESTO 

TIPO NEL TUO STUDIO? 
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1) Vulnerabilità 

La vulnerabilità può essere intesa come una componente (esplicita 

o implicita) di un sistema, in corrispondenza alla quale le misure di 

sicurezza sono assenti, ridotte o compromesse, il che rappresenta 

un punto debole del sistema e consente a un eventuale aggressore 

di compromettere il livello di sicurezza dell'intero sistema. 

Particolarmente importanti sono le vulnerabilità dei sistemi 

informatici nei confronti di hacker o cracker. 

 

La vulnerabilità non è detta che deve essere per forza informatica, 

infatti può essere altresì riferita a persone, individui singoli o 

gruppi di individui (gruppi o comunità di vulnerabili). 

In altre parole, una vulnerabilità è una falla che può consentire ad 

un attaccante di compromettere un sistema o un ufficio, cioè di 

ridurre il livello di protezione esistente. 

https://it.wikipedia.org/wiki/Sistema_informatico
https://it.wikipedia.org/wiki/Sistema_informatico
https://it.wikipedia.org/wiki/Hacker
https://it.wikipedia.org/wiki/Cracker_(informatica)
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Tipologie di Vulnerabilità 

Le vulnerabilità si possono presentare a qualsiasi livello di un sistema 

informatico, ne esistono principalmente di due tipi: 

 

1) Vulnerabilità software (bug software):  

Si presenta ovunque ci sia un difetto di progettazione, 

codifica, installazione e configurazione del software.  

2) Vulnerabilità dei protocolli: si manifestano quando i protocolli di 

comunicazione non contemplano il problema legato alla sicurezza; 

l'esempio classico di vulnerabilità consiste nel permettere 

una connessione in chiaro (non crittografata) consentendo a possibili 

malintenzionati di intercettare le informazioni scambiate.  

Le vulnerabilità quindi non compromettono un sistema, ma se utilizzate 

da quella che viene definita una minaccia (azione indesiderata) 

possono trasformarsi in un evento indesiderato. 

https://it.wikipedia.org/wiki/Sistema_informatico
https://it.wikipedia.org/wiki/Sistema_informatico
https://it.wikipedia.org/wiki/Protocollo_di_rete
https://it.wikipedia.org/wiki/Protocollo_di_rete
https://it.wikipedia.org/wiki/Sicurezza_informatica
https://it.wikipedia.org/wiki/Connessione_(informatica)
https://it.wikipedia.org/wiki/Crittografia
https://it.wikipedia.org/wiki/Informazione


Relatore : Luigi De Paola ð MCP Microsoft 

Si possono trovare vulnerabilità anche in ambito hardware. La 

presenza di umidità, polvere, sporco e supporti di memorizzazione 

non protetti o malfunzionanti, possono causare perdita di 

informazioni. 
 

3) In ambito umano e sociale la vulnerabilità può essere definita 

come segue:  
 

"la vulnerabilità è un concetto dinamico e relativo, in stretta relazione con la 

capacità di un individuo o di una comunità di far fronte in un determinato momento 

a particolari minacce. La vulnerabilità può essere associata a certi elementi 

specifici della povertà, ma è anche propria  di  individui isolati, in situazioni di 

insicurezza ed indifesi da rischi, da shock e stress". 

Tipologie di Vulnerabilità 

https://it.wikipedia.org/wiki/Hardware
https://it.wikipedia.org/wiki/Classe_sociale
https://it.wikipedia.org/wiki/Shock
https://it.wikipedia.org/wiki/Stress_(medicina)
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Cause di Vulnerabilità 

Una vulnerabilità può essere causata da: 

Å Complessità: Sistemi informatici molto grandi e complessi, possono essere 

causa di falle e involontari punti di accesso. 

Å Connettività: Più sono presenti porte, protocolli, privilegi, connessioni fisiche 

e servizi, e più il tempo in cui queste sono accessibili, più è probabile la 

presenza di un attacco. 

Å Password: L'utente utilizza password deboli, facilmente soggette 

a password cracking, oppure utilizza troppo spesso la stessa password o la 

memorizza nel computer. 

Å Sistemi operativi obsoleti: Certi sistemi operativi permettono agli utenti e ai 

programmi un ampio accesso alle risorse, permettendo tutto ciò che non è 

stato esplicitamente negato. Questa politica, sebbene più funzionale, 

permette a virus e malware di eseguire comandi anche a  livello 

amministratore creando effetti indesiderati. 

https://it.wikipedia.org/wiki/Password_cracking
https://it.wikipedia.org/wiki/Password_cracking
https://it.wikipedia.org/wiki/Virus_(informatica)
https://it.wikipedia.org/wiki/Malware
https://it.wikipedia.org/wiki/Root_(utente)
https://it.wikipedia.org/wiki/Root_(utente)
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Å Navigazione in Internet: Certi siti possono 

contenere Spyware o Adware che vanno ad infettare il dispositivo, 

rubando informazioni personali. 

Å Bug Software: In un programma viene lasciato un bug. Questo potrebbe 

essere sfruttabile per un possibile attacco all'applicazione. 

Å Non imparare dagli errori: Quando un programmatore ripete gli stessi 

errori in nuovi programmi, aumenta la possibilità che questi siano conosciuti 

e quindi attaccabili.  

Å Si veda, ad esempio, le vulnerabilità nei protocolli IPv4, scoperte essere 

ancora presenti nei nuovi IPv6. 

Cause di Vulnerabilità 

Ricerche dimostrano che il punto più vulnerabile di un sistema informatico è 

il fattore umano (utente, designer, operatore). 

L'ingegneria sociale è un problema in continua crescita nell'ambito della 

sicurezza informatica. 

https://it.wikipedia.org/wiki/Spyware
https://it.wikipedia.org/wiki/Adware
https://it.wikipedia.org/wiki/Bug
https://it.wikipedia.org/wiki/IPv4
https://it.wikipedia.org/wiki/IPv6
https://it.wikipedia.org/wiki/Ingegneria_sociale
https://it.wikipedia.org/wiki/Ingegneria_sociale
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2) Gestione Postazioni 

Per postazione, si intende il PC (computer e/o notebook) ma anche 

lõambiente dove lavoriamo, dando 

Particolare importanza alla scrivania su cui depositiamo i documenti e le 

cartelline delle pratiche. 

Focalizziamo prima lõattenzione a sullõargomento informatico 

Misure di sicurezza 

La protezione dagli attacchi informatici viene ottenuta agendo a due 

livelli principali: 

Å sicurezza fisica; 

Å sicurezza logica. 

Per alcuni esiste anche il livello "organizzativo" costituito da procedure, 

politiche, autorità e responsabilità, obiettivi e sorveglianza. 

https://it.wikipedia.org/wiki/Sicurezza_fisica
https://it.wikipedia.org/wiki/Sicurezza_fisica
https://it.wikipedia.org/wiki/Sicurezza_fisica
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Sicurezza passiva (sicurezza fisica) 

Per sicurezza passiva normalmente si intendono le tecniche e gli strumenti di 

tipo difensivo, ossia il complesso di soluzioni tecnico-pratiche il cui obiettivo 

è quello di impedire che utenti non autorizzati possano accedere a risorse, 

sistemi, impianti, dispositivi, apparati, informazioni e dati di natura 

riservata.  

Il concetto di sicurezza passiva pertanto è molto generale:  

ad esempio, per l'accesso fisico a locali protetti, l'utilizzo di porte di accesso 

blindate, congiuntamente all'impiego di sistemi di allarme e sorveglianza, 

sono da considerarsi componenti di sicurezza passiva. 

Innanzitutto a livello fisico e materiale, ponendo i server ed i sistemi di 

backup in luoghi il più possibile sicuri. 

Spesso il fatto di adottare le tecniche più sofisticate genera un falso senso 

di sicurezza che può portare a trascurare quelle semplici. 

https://it.wikipedia.org/wiki/Server
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Sicurezza attiva (sicurezza logica) 

Per sicurezza attiva si intendono le tecniche e gli strumenti mediante i quali 

le informazioni e i dati (nonché le applicazioni) di natura riservata sono 

resi sicuri, proteggendo gli stessi sia dalla possibilità che un utente non 

autorizzato possa accedervi (confidenzialità), sia dalla possibilità che un 

utente non autorizzato possa modificarli (integrità).  

In questa categoria rientrano sia strumenti hardware che software. 

Questo livello è normalmente logico e prevede l'autenticazione e 

l'autorizzazione di un'entità che rappresenta l'utente nel sistema. Le 

operazioni effettuate dall'utente durante il processo di autenticazione sono 

tracciate in file di log. Questo processo di tracciamento delle attività è 

detto accountability. A esso si associa la successiva fase di audit. A volte 

viene usato il termine audit per entrambe le fasi. 

La sicurezza passiva e quella attiva sono tra loro complementari ed 

entrambe indispensabili per raggiungere il desiderato livello di sicurezza 

di un sistema. 

https://it.wikipedia.org/wiki/Confidenzialit%C3%A0
https://it.wikipedia.org/wiki/Integrit%C3%A0_dei_dati
https://it.wikipedia.org/wiki/Hardware
https://it.wikipedia.org/wiki/Software
https://it.wikipedia.org/wiki/Autenticazione
https://it.wikipedia.org/wiki/Autorizzazione_(informatica)
https://it.wikipedia.org/wiki/File
https://it.wikipedia.org/wiki/Log
https://it.wikipedia.org/wiki/Accountability
https://it.wikipedia.org/wiki/Audit_(informatica)
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Parametri di protezione 

La protezione degli asset informatici è ottenuta attraverso misure di carattere tecnico 

e organizzativo, sia di prevenzione che di protezione, tese ad assicurare: 

Å l'accesso protetto e controllato ai dati, a garanzia della confidenzialità delle 

informazioni trattate (proprietà di riservatezza) 

Å la consistenza dei dati, intesa come completezza e correttezza degli stessi 

(proprietà di integrità) 

Å l'accesso ai dati nei tempi e nei luoghi previsti (proprietà di disponibilità). 

Le proprietà di riservatezza, integrità e disponibilità dei dati costituiscono l'assunto 

base sul quale vengono svolte tutte le successive valutazioni di sicurezza. Tali 

proprietà sono in genere affiancate anche dalla proprietà di non ripudio, ovvero 

dalla possibilità di attribuire un dato a un mittente o proprietario ben identificato. 

Il raggiungimento della disponibilità dipende da diversi fattori che interferiscono tra 

utente e sistema, quali: robustezza del software di base e 

applicativo, affidabilità delle apparecchiature e degli ambienti in cui essi sono 

collocati. Spesso dal funzionamento o meno del sistema informatico dipende anche la 

sicurezza dei dati in esso contenuti. 

https://it.wikipedia.org/wiki/Confidenzialit%C3%A0
https://it.wikipedia.org/wiki/Integrit%C3%A0_dei_dati
https://it.wikipedia.org/wiki/Disponibilit%C3%A0
https://it.wikipedia.org/wiki/Non_ripudio
https://it.wikipedia.org/wiki/Robustezza_(informatica)
https://it.wikipedia.org/wiki/Software
https://it.wikipedia.org/wiki/Affidabilit%C3%A0
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Contromisure 

Le possibili tecniche di attacco sono molteplici, perciò è necessario usare 

contemporaneamente diverse tecniche difensive per proteggere un sistema 

informatico, interponendo barriere fra l'attaccante e l'obiettivo.  

Il sistema informatico deve essere in grado di impedire l'alterazione diretta 

o indiretta delle informazioni, sia da parte di utenti non autorizzati, sia a 

causa di eventi accidentali; inoltre deve impedire l'accesso abusivo ai dati.  

In generale non è buona norma assumere le contromisure adottate in un 

sistema siano sufficienti a scongiurare qualsiasi attacco. 

Per far fronte a evenienze derivanti da possibili guasti o danni fisici, come 

sicurezza fisica o passiva molte volte si opera in un contesto 

di ridondanza degli apparati (es. server cluster) ovvero con sistemi 

distribuiti all'interno di piani di disaster prevention che, assicurando la 

tolleranza ai guasti (fault tolerance), garantiscano affidabilità e 

disponibilità, cioè il business continuity del sistema informatico e dell'azienda.  

https://it.wikipedia.org/wiki/Ridondanza_(ingegneria)
https://it.wikipedia.org/wiki/Server_cluster
https://it.wikipedia.org/wiki/Sistema_distribuito
https://it.wikipedia.org/wiki/Sistema_distribuito
https://it.wikipedia.org/wiki/Disaster_prevention
https://it.wikipedia.org/wiki/Fault_tolerance
https://it.wikipedia.org/wiki/Affidabilit%C3%A0
https://it.wikipedia.org/wiki/Business_continuity
https://it.wikipedia.org/wiki/Sistema_informatico
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A volte si preferisce agire anche in maniera preventiva tramite piani 

di disaster prevention. Tra le contromisure più comuni di tipo logico sulla rete 

locale di un sistema e sui suoi sottosistemi troviamo: 

Å Sistema di autenticazione: potrebbe rivelarsi utile, in particolare nelle 

aziende, l'utilizzo di autenticazione sicura con un secondo elemento di 

autenticazione basato su un insieme di caratteri complessi. 

Å Gestione utenti e relativi permessi; 

Å Mandatory Access Control (MAC), tipologia di controllo di accesso a 

un sistema informatico. 

Å Firewall: installato e ben configurato un firewall garantisce un sistema di 

controllo degli accessi verificando tutto il traffico che lo attraversa. Protegge 

contro aggressioni provenienti dall'esterno e blocca eventuali programmi 

presenti sul computer che tentano di accedere a internet senza il controllo 

dell'utente. 

https://it.wikipedia.org/wiki/Disaster_prevention
https://it.wikipedia.org/wiki/Rete_locale
https://it.wikipedia.org/wiki/Rete_locale
https://it.wikipedia.org/wiki/Sistema_di_autenticazione
https://it.wikipedia.org/wiki/Sistema_di_autenticazione
https://it.wikipedia.org/wiki/Sistema_di_autenticazione
https://it.wikipedia.org/wiki/Permessi_(Unix)
https://it.wikipedia.org/wiki/Mandatory_Access_Control
https://it.wikipedia.org/wiki/Mandatory_Access_Control
https://it.wikipedia.org/wiki/Mandatory_Access_Control
https://it.wikipedia.org/wiki/Sistema_informatico
https://it.wikipedia.org/wiki/Firewall
https://it.wikipedia.org/wiki/Firewall
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3) Sicurezza dei Siti WEB 

I siti e le applicazioni Web sono un elemento cardine della comunicazione 

aziendale; attraverso questi strumenti eӡ possibile promuovere lõimmagine 

aziendale o del professionista, presentare, fornire informazioni o vendere i 

propri prodotti e servizi. 

La presenza nella rete comporta, però, lõassunzione di una chiara 

responsabilità:  

lõadozione di specifiche misure di sicurezza per minimizzare i rischi legati ad 

attacchi e frodi informatiche, che possono colpire sia lõinfrastruttura del sito o 

lõapplicazione Web, cosiӡ come gli utenti che ne fanno uso.  

I rischi per gli utenti e per il business sono molteplici; eccone alcuni esempi:  

Å oscuramento del sito o dellõapplicazione Web in seguito ad un attacco 

informatico; 

Å attacco informatico al sito o allõapplicazione Web, finalizzato al furto delle 

informazioni.  
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BUONE PRATICHE PER LO SVILUPPO DI UN SITO  

O DI UN'APPLICAZIONE WEB  

I requisiti di sicurezza adottati devono essere 

commisurati alle criticitaӡ del sito, dellõapplicazione Web 

e dei dati trattati: occorre valutare il rischio, 

considerando sia gli utenti dellõapplicazione, sia le 

informazioni accessibili. Ugualmente importante eӡ la 

scelta di un provider affidabile e di software sicuri.  

Valutazione dei rischi: 

Se si gestisce in prima persona il proprio sito 

Web eӡ importante utilizzare sempre la versione 

piuӡ aggiornata del CMS (Content Management 

System) utilizzato; in questo modo si evita che le 

vulnerabilitaӡ note possano essere sfruttate da 

eventuali hacker.  

Software aggiornati: 
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Utilizzare password sicure, ricordando che le 

credenziali di accesso devono avere una scadenza ed 

essere periodicamente sostituite. Le informazioni di 

accesso, in particolare quelle di utenti e amministratori, 

devono essere adeguatamente protette e non devono 

essere registrate su database facilmente accessibili.   

Eõ bene impostare un blocco automatico dell'accesso 

dopo un dato numero di tentativi falliti.  

Autenticazione: 

I cookie sono utilizzati per facilitare i meccanismi di 

autenticazione e di navigazione: essi memorizzano una 

serie di informazioni utili alla navigazione (es. lingua e 

aspetto delle pagine Web, dati di navigazione, ecc.).  

PoicheӢ i cookie sono trasmessi in chiaro, allõinterno di 

essi non devono essere presenti dati sensibili. I cookie 

contenenti informazioni critiche devono essere protetti 

mediante crittografia.  

I cookie:  


