IC . -

4) Rischi navigazione e consultazione e-m@il

Consiglio Notarile
5) Backup ben strutturato dei Distretti Riuniti di
Campobasso, Isernia e

Larino
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https://www.consiglionotarilecampobasso.it/

Gazzetta

\UOVE MODALITA' e

RE APPLICATE AL TRATTAMENTO DEl
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DI

GATI), E'
RATIVO.
A SICUREZZA

. STUDI

COME COSTRUIRE UN PROPRIO MODELLO (FRAMEWORK) PER

% "
O
ESSERE CONFORMI (COMPLIANT) ALLA NUOVA NORMATIVA “GDPR”.
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LE DOMANDE DA PORSI SONO:

* SEI CERTO DELLA TUA SICUREZZA DIGITALE, DI QUELLA DEL TUO STUDIO E DEI

TUOI COLLABORATORI?
* LA PROTEZIONE DELLE INFORMAZIONI DEVE ESSERE GARANTITA DA CHI L
GESTISCE, COME AGISCE IL PROFESSIONISTA, IN QUALITA’ DI TITOLARE (I
CONTROLLER) ? |
* HAI MAI PERSO DEI DATI?
SEl SICURO DI LAVORARE IN UN AMBIENTE "SALVABILE":
QUALI MINACCE INFORMATICHE e NON SOLO, SC
A TUA IDENTITA' E' DAVVERO PRC

=
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per forza informatica,
one, individui singoli o
gruppi di individui (gruppi o comunita di vulnerabili).
In altre parole, una vulnerabilita & una falla che puo consentire ad
un attaccante di compromettere un sistema o un ufficio, cioé di
ridurre il livello di protezione esistente.
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https://it.wikipedia.org/wiki/Sistema_informatico
https://it.wikipedia.org/wiki/Sistema_informatico
https://it.wikipedia.org/wiki/Hacker
https://it.wikipedia.org/wiki/Cracker_(informatica)

protocolli di
) alla sicurezzg;

>ermettere
,; 7 ata) consentendo a possibili
malintenzionc - e informazioni scambiate.
Le vulnerabilita quindi non compromettono un sistema, ma se utilizzate
da quella che viene definita una minaccia (azione indesiderata)
possono trasformarsi in un evento indesiderato.
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https://it.wikipedia.org/wiki/Sistema_informatico
https://it.wikipedia.org/wiki/Sistema_informatico
https://it.wikipedia.org/wiki/Protocollo_di_rete
https://it.wikipedia.org/wiki/Protocollo_di_rete
https://it.wikipedia.org/wiki/Sicurezza_informatica
https://it.wikipedia.org/wiki/Connessione_(informatica)
https://it.wikipedia.org/wiki/Crittografia
https://it.wikipedia.org/wiki/Informazione

definita

tta relazione con la

onte in un determinato momento

a particole [ abilitd pud essere associata a certi elementi
specifici della poverta, ma e anche propria di individui isolati, in situazioni di

insicurezza ed indifesi da rischi, da shock e stress".
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https://it.wikipedia.org/wiki/Hardware
https://it.wikipedia.org/wiki/Classe_sociale
https://it.wikipedia.org/wiki/Shock
https://it.wikipedia.org/wiki/Stress_(medicina)

isiche
e |a

gette
ssa password o la
i
i permettono agli utenti e ai
prog isorse, permettendo tutto cid che non &
stato esplicitamente negato. Questa politica, sebbene piu funzionale,

permette a virus e malware di eseguire comandi anche a livello

amministratore creando effetti indesiderati.
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https://it.wikipedia.org/wiki/Password_cracking
https://it.wikipedia.org/wiki/Password_cracking
https://it.wikipedia.org/wiki/Virus_(informatica)
https://it.wikipedia.org/wiki/Malware
https://it.wikipedia.org/wiki/Root_(utente)
https://it.wikipedia.org/wiki/Root_(utente)

stessi
o conosciuti

/4, scoperte essere

Ricerche d r 5 piv vulnerabile di un sistema informatico &

il fattore umano (utente, designer, operatore).
L'ingegneria sociale & un problema in continua crescita nell'ambito della
sicurezza informatica.
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https://it.wikipedia.org/wiki/Spyware
https://it.wikipedia.org/wiki/Adware
https://it.wikipedia.org/wiki/Bug
https://it.wikipedia.org/wiki/IPv4
https://it.wikipedia.org/wiki/IPv6
https://it.wikipedia.org/wiki/Ingegneria_sociale
https://it.wikipedia.org/wiki/Ingegneria_sociale

Per qlcunl esiste @ vello "organizzativo" costituito da procedure,

politiche, autorita e responsabilita, obiettivi e sorveglianza.
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https://it.wikipedia.org/wiki/Sicurezza_fisica
https://it.wikipedia.org/wiki/Sicurezza_fisica
https://it.wikipedia.org/wiki/Sicurezza_fisica

> di accesso

sorveglianza
4

@

i
er ed i sistemi di

>iU sofisticate genera un falso senso

are a trascurare quelle semplici.

O
e
0O di sicurezza che puo po
? //> Relatore : Luigi De Paola — MCP Microsoft


https://it.wikipedia.org/wiki/Server

stema. Le
autenticazione sono

iamento delle attivita &
det a successiva fase di audit. A volte
viene usato i ntrambe le fasi.
La sicurezza passiva e quella attiva sono tra loro complementari ed

entrambe indispensabili per raggiungere il desiderato livello di sicurezza
di un sistema.
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https://it.wikipedia.org/wiki/Confidenzialit%C3%A0
https://it.wikipedia.org/wiki/Integrit%C3%A0_dei_dati
https://it.wikipedia.org/wiki/Hardware
https://it.wikipedia.org/wiki/Software
https://it.wikipedia.org/wiki/Autenticazione
https://it.wikipedia.org/wiki/Autorizzazione_(informatica)
https://it.wikipedia.org/wiki/File
https://it.wikipedia.org/wiki/Log
https://it.wikipedia.org/wiki/Accountability
https://it.wikipedia.org/wiki/Audit_(informatica)

).
uiscono |'assunto

urezza. Tali
di non ripudio, ovvero

oroprietario ben identificato.

ofe le da diversi fattori che interferiscono tra
utente e sistema, q oustezza del software di base e
applicativo, affidabilita delle apparecchiature e degli ambienti in cui essi sono
collocati. Spesso dal funzionamento o meno del sistema informatico dipende anche la

sicurezza dei dati in esso contenuti.
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https://it.wikipedia.org/wiki/Confidenzialit%C3%A0
https://it.wikipedia.org/wiki/Integrit%C3%A0_dei_dati
https://it.wikipedia.org/wiki/Disponibilit%C3%A0
https://it.wikipedia.org/wiki/Non_ripudio
https://it.wikipedia.org/wiki/Robustezza_(informatica)
https://it.wikipedia.org/wiki/Software
https://it.wikipedia.org/wiki/Affidabilit%C3%A0

fta
aa
o ai dati.
ate in un

o danni fisici, come
1 contesto
ster) ovvero con sistemi

distribu | yster prevention che, assicurando la
tolleranza ai guasti (fault tolerance), garantiscano affidabilita e

disponibilita, cioé il business continuity del sistema informatico e dell'azienda.
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https://it.wikipedia.org/wiki/Ridondanza_(ingegneria)
https://it.wikipedia.org/wiki/Server_cluster
https://it.wikipedia.org/wiki/Sistema_distribuito
https://it.wikipedia.org/wiki/Sistema_distribuito
https://it.wikipedia.org/wiki/Disaster_prevention
https://it.wikipedia.org/wiki/Fault_tolerance
https://it.wikipedia.org/wiki/Affidabilit%C3%A0
https://it.wikipedia.org/wiki/Business_continuity
https://it.wikipedia.org/wiki/Sistema_informatico

sce un sistema di

@

i
o attraversa. Protegge
- occa eventuali programmi
edere a internet senza il controllo

O
prese |
o dell'utente. | ‘
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https://it.wikipedia.org/wiki/Disaster_prevention
https://it.wikipedia.org/wiki/Rete_locale
https://it.wikipedia.org/wiki/Rete_locale
https://it.wikipedia.org/wiki/Sistema_di_autenticazione
https://it.wikipedia.org/wiki/Sistema_di_autenticazione
https://it.wikipedia.org/wiki/Sistema_di_autenticazione
https://it.wikipedia.org/wiki/Permessi_(Unix)
https://it.wikipedia.org/wiki/Mandatory_Access_Control
https://it.wikipedia.org/wiki/Mandatory_Access_Control
https://it.wikipedia.org/wiki/Mandatory_Access_Control
https://it.wikipedia.org/wiki/Sistema_informatico
https://it.wikipedia.org/wiki/Firewall
https://it.wikipedia.org/wiki/Firewall

i legati ad
uttura del sito o

- O eccone alcuni esempi:

b in seguito ad un attacco
informatic

o
O * attacco informatico al sito o all’applicazione Web, finalizzato al furto delle
informazioni.
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e
ite e la
/are sicuri.
proprio sito
= sempre la versione

\S (Content Management

ystem) utilizzato; in questo modo si evita che le
vulnerabilita note possano essere sfruttate da
eventuali hacker.
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accesso

meccanismi di
essi memorizzano una
lla navigazione (es. lingua e
e Web, dati di navigazione, ecc.).

C ookie sono trasmessi in chiaro, all’interno di

essi non devono essere presenti dati sensibili. | cookie
contenenti informazioni critiche devono essere protetti
mediante crittografia.
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g™ ékup)l
fe e

{ erificare
venti attivita: eventi di

azione, attivita degli

cellazione o modifica dei dati o dei

| log rappresentano informazioni critiche e devono
essere adeguatamente protetti contro accessi e / o
modifiche non autorizzate.
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CONNESSIONI SICURE
one sia

a subito, evitando di

e dal produttore;

‘ . o0 prive di password,
soprattutto quc srnet deve essere utilizzato per operazioni che
richiedono un certo grado di sicurezza (es. invio o ricezione di
documenti aziendali, operazioni bancarie, ecc.).
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SCELTA DEL BROWSER

AGGIORNAMENTO E CORREZIONI (Patch)
i
i (target);
enti di
wser, plug-in,

, PiU in generale, tutti i

disp arichino e installino
automaticamente azioni di sicurezza.
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REGOLE DI NAVIGAZIONE

delle
ondividerle,

i (es. segnalazioni della
jola e evitare di aprire il link e

non autorizze ad.
Ove possibile e bene utilizzare account con limitazioni (es. divieto di modifica
delle impostazioni di sistema o di installare programmi); in questo modo, un

eventuale malware capace di sfruttare le vulnerabilita del browser utilizzato

non sarebbe in grado di infettare il vostro dispositivo.
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PASSWORD SICURE

J

o’ per

> ripetuti;
ga (9 caratteri);
< mali, speciali, maiuscole e

6. cambiare le p ord a intervalli regolari (almeno ogni 3 mesi),

. e
. . . . . . ] . ole oje .
evitando di scegliere chiavi d’accesso simili a quelle utilizzate in precedenza
(3 versioni);
l ? / Relatore : Luigi De Paola — MCP Microsoft



o

atteri

yuenti:
azione (almeno

7

nario, oppure celebri;
u ) normali, speciali, maiuscole e
numeri; ' | . |
scegliere frasi di accesso facilmente memorizzabili, evitando di scriverle;
evitare di “salvare” le password sul dispositivo utilizzato.
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ACCESSO A SITI INDESIDERATI

FIREWALL E ANTIMALWARE |
1e sul dispositivo
di rilevare e
in email o siti Web non
= installati come primi
prograi per effettuare una scansione completa

del sistema con cadenza almeno settimanale.

Occorre utilizzare un firewall in grado di proteggere le informazioni critiche
(aziendali o personali) e impedire eventuali scambi di dati non autorizzati.
Tutte le applicazioni citate in precedenza devono essere mantenute attive e

aggiornate. Relatore : Luigi De Paola — MCP Microsoft



FORMAZIONE E SENSIBILIZZAZIONE DEI DIPENDENTI
per gestire
denti per

Al
delle informazioni
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MISURE ORGANIZZATIVE

distribuite

, in Germaniq, la
3l momento della

ail impegnative.
e in vigore tramite

* Conservare | ser DIECI anni, come la normale
corrispondenza, e possibilmente avere modo di smascherare le cancellazioni,
dolose o colpose, di messaggi, anche a distanza di tempo.

* Decidere tra casella di posta elettronica (mailbox) con indirizzi di ufficio o

personali (quelli personali meritano riflessioni aggiuntive).
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MISURE “MINIME” DI SICUREZZA
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computer:
e

sicurando

oprio sistema

nanuale, ossia lanciata
dall'ute re impostata in maniera automatica: in
questo secondo caso & |'applicazione che con una periodicita stabilita (per
esempio una volta al giorno o alla settimana) fa partire il processo. Inoltre si
possono stabilire altre particolarita avanzate se rese disponibili dal software
utilizzato: selezione delle cartelle /file o dei volumi, tipo di file esclusi, e molte
altre.
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https://it.wikipedia.org/wiki/Computer
https://it.wikipedia.org/wiki/Fault
https://it.wikipedia.org/wiki/Malware
https://it.wikipedia.org/wiki/Ridondanza_(ingegneria)
https://it.wikipedia.org/wiki/Software
https://it.wikipedia.org/wiki/Sistema_operativo
https://it.wikipedia.org/wiki/Sistema_operativo

» nella definizione di cosa

ine, volumi, ecc.), frequenzaq,
orc archiviazione, tipo di backup (completo,
differenzile; incrementale), modalita di compressione, tipo di log e
messaggistica da esporre, tipo di verifica integrita, e molte altre opzioni a
seconda della complessita del sistema.
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https://it.wikipedia.org/wiki/Sicurezza_informatica
https://it.wikipedia.org/wiki/Log
https://it.wikipedia.org/wiki/Memoria_di_massa
https://it.wikipedia.org/wiki/Privacy
https://it.wikipedia.org/wiki/Log

nenti per i
ruk rica telefonica e

a9, € pertanto diventata
ti strumenti.

Dive ettono infine di eseguire il backup degli

account e dei dati deqgli utenti di social network.
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https://it.wikipedia.org/wiki/Personal_computer
https://it.wikipedia.org/wiki/Personal_computer
https://it.wikipedia.org/wiki/Supporto_ottico
https://it.wikipedia.org/wiki/Supporto_magnetico
https://it.wikipedia.org/wiki/CD-R
https://it.wikipedia.org/wiki/CD-R
https://it.wikipedia.org/wiki/CD-R
https://it.wikipedia.org/wiki/CD_riscrivibile
https://it.wikipedia.org/wiki/DVD-R
https://it.wikipedia.org/wiki/DVD-R
https://it.wikipedia.org/wiki/DVD-R
https://it.wikipedia.org/wiki/DVD_riscrivibile
https://it.wikipedia.org/wiki/DVD_riscrivibile
https://it.wikipedia.org/wiki/Digital_Audio_Tape
https://it.wikipedia.org/wiki/Nastro_magnetico
https://it.wikipedia.org/wiki/Disco_rigido_esterno
https://it.wikipedia.org/wiki/Chiave_USB
https://it.wikipedia.org/wiki/Memoria_flash
https://it.wikipedia.org/wiki/Smartphone

no
gono di
n sito disaster
de d trasferire i dati
sito di disaster

Un modo piv rapido sarebbe quello di effettuare il mirroring del disco a

distanza, che mantiene i dati del sito il piu vicino possibile a quelli
effettivamente in uso.
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https://it.wikipedia.org/wiki/Disaster_recovery
https://it.wikipedia.org/wiki/Disaster_recovery

PROPRIETA INTELLETTUALE

oprattutto
olessa

7

rello di singola azienda,

pre in un lasso temporale
successive _ A 1ente accaduto.
Sara difficile avere la certezza dell’entita del danno subito; per esempio, nel
caso di un progetto, Ientita del danno dipendero‘l dal punto in cui si trovava il
progetto quando il furto e stato effettuato.
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FURTO DI INFORMAZIONI DI BUSINESS E MANIPOLAZIONE DEL MERCATO

PERDITA DI BUSINESS

l(/

di un
nsiamo, ad
QCCO; in
/servizi per il
i verso tale sito viene
ano ad altri attori di mercato
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COSTI DI NOTIFICA

COSTI PER LA PERDITA DI PRODUTTIVITA

IMPLICAZIONI GIURIDICHE

oprattutto se la violazione ha
riguardato il f ervate dei clienti.
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SANZIONI NORMATIVE

SOLUZIONI POST ATTACCO
audit

Jozione di

BRAND REPUTATION E AWARNESS ‘
ofc a reputazione del marchio (brand

reputation) e della sua notorieta (brand awarness), per riparare al danno
d’immagine subito e per riconquistare la fiducia del mercato.
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